基隆市安樂國小教師資訊素養研習 

研習名稱:個人電腦防毒防駭    地點:電腦教室

 防毒防駭

一些預防及刪除usb及隨身碟病毒的工具軟體
安裝Wow! USB Protector（自由軟體鑄造場） (會偵測插入的隨身碟是否有毒) 隨身碟病毒的原理和預防方法比較 下載Wow! USB Protector 【教學】安裝Wow! USB Protector... 

防毒防駭
刪除惱人的kavo隨身碟病毒
這個kavo killer很不錯，三秒鐘就清潔溜溜！ http://tw.myblog.yahoo.com/shu-wei/article?mid=2&prev=8&l=f&fid=5 

防毒防駭
停用「自動播放」功能，減低usb病毒傳染
開始 -> 執行 -> 輸入 gpedit.msc -> 確定，開啟「群組原則」設定頁面 切換左邊的樹狀目錄至【 電腦設定/系統管理範本/系統 】，接著在右邊的窗格中就可以找到一個「 關閉自動播放... 

防毒防駭
AOL停止提供Active Viruse Shield，請改用德國小紅傘
AOL停止提供Active Viruse Shield，改提供McAfee， 但現在要註冊AOL的帳號，註冊頗為麻煩。 所以請改用德國小紅傘來保護你的電腦吧！ Win XP Vista32都可以用！！ 下載網址： http://www.free-av.com/antivirus/allinonen.html... 

防毒防駭
另一個免費防毒的選擇Active Viruse Shield
Active Viruse Shield 它是由AOL所提供的免費防毒軟體， 它的防毒資料庫是採用卡巴斯基的資料庫。 申請免費的授權碼，可以使用一年，到期後，可能再申請一個就可以了。 Active Viruse Shield 的官方網站如下：... 

防毒防駭
請小心中後門寄的yahoo病毒信
最近常收到朋友的信，標題很怪，有個附件。 阿兵哥笑話.com (235k) 超級笑話篇.com (235k) …… 都是.com的附件 一定不要開啟外，不然你也會中獎。 因為這個病毒會寄給你所有通訊錄中所有的朋友... 

防毒防駭
隨身碟在「我的電腦」中打開，無法存取
若不是硬體的問題（隨身碟也是會壞的） 且使用檔案總管又可以看到的的話，那就是中毒了。 我找到了解決的方式了，如下：   (閱讀全文) 

防毒防駭
三套免費的防毒軟體
雖然大家都有防毒軟體，但商業版的防毒總是只有一年的更新，而且電腦資源又佔得很多，如果大家沒有經費年年更新病毒碼的話，建議大家安裝下面介紹的免費的防毒軟體如果你的防毒軟體過期的話，不妨試試 一、AntiVir... 

防毒防駭
Free Download Manager 會加裝 NAVExcel
因為掃毒時，掃出這個adware， NAVxxxx這軟體基本上蠻惡名昭彰的，這軟體會改變IE的設定，在你開到一些無法開啟的網頁時(就是一般常看到404... 


一、Windows Update(98/me/2000/xp)：http://windowsupdate.microsoft.com/
二、線上掃毒/安全測試 ：



卡巴斯基免費線上掃毒(英文)：http://www.kaspersky.com/service?chapter=161739400#betatest
Panda ActiveScan免費線上掃毒(中文)：http://www.pandasoftware.com.tw/freescan/activescan.htm
f-secure免費線上掃毒(英文)：http://support.f-secure.com/enu/home/ols.shtml 

趨勢科技免費線上掃毒(英文)：http://housecall.trendmicro.com/housecall/start_corp.asp
趨勢科技免費線上掃毒(中文)：http://211.76.133.76/housecall/zh_tw/index.asp
賽門鐵克免費線上掃毒(中文)：http://security.symantec.com/sscv6/default.asp?productid=symhome&langid=ch&venid=sym
BitDefender免費線上掃毒(英文)：http://www.bitdefender.com/scan/Msie/index.php
CA eTrust免費線上掃毒(英文)：http://www3.ca.com/securityadvisor/virusinfo/scan.aspx
Rav antivirus免費線上掃毒(英文)：http://www.ravantivirus.com/scan/
McAfee Security免費線上掃毒(英文)：http://us.mcafee.com/root/mfs/scan.asp?affid=56
CA免費線上間碟程式掃描(英文)：http://www3.ca.com/securityadvisor/pest/pestscan.aspx
X-CLEAN免費線上間碟廣告掃描(英文)：http://www.spywareinfo.com/xscan.php 

微軟免費線上惡意軟體移除(英文)：http://www.microsoft.com/security/malwareremove/default.mspx#run
免費線上掃木馬程式(英文)：http://www.windowsecurity.com/trojanscan/trojanscan.asp
Webroot免費線上掃間碟程式(英文)：http://webroot.com/services/spyaudit_03.htm


三、PChome 病毒防護 ：http://toget.pchome.com.tw/index/utility_antivirus/utility_antivirus.htm
四、木馬清除軟體

=SpyRemover= 
軟體介紹:
SpyRemover專門為清除安裝在電腦裏的間諜程式而設計的網路安全工具
幫助你快速的在系統元件中搜索已知的間諜程式的蹤跡已及清除它

下載:擇一下載
http://www.92sn.com/download.asp?id=1494&dp=1 
先執行eithel檔註冊後再掃毒
http://www.piaodown.com/down/down.asp?id=7359&no=2
先執行註冊後再掃毒



=Spyware Doctor=
軟體介紹:
Spyware Doctor 採用的技術適合於一般大眾．可以自動配置，只需用戶互動即可獲得全面防護功能
偵測和刪除所有類型的間諜軟體。
Spyware Doctor 的先進更新功能可供每日不斷地提高對間諜軟體的防護能力
當間諜軟體試圖避開其他反間諜程式的偵測時，S.D的回應技術可以領先發現間諜軟體隱藏的威脅

下載試用:
http://www.pctools.com/downloads/sdstart.exe


=Spy Emergency=
軟體介紹:
專注于查殺間諜軟體、木馬、鍵盤記錄機等,介面以以火紅的主題彰顯強力的查殺能力。軟體操作極其簡便

下載試用:
http://www.piaodown.com/down/down.asp?id=21922&no=2
先執行reg檔註冊後再掃毒



=Spyware Terminator=
軟體介紹:
免費且易用的間諜軟體清除軟體，同時能夠即時保護系統不受木馬、瀏覽器劫持及惡意軟體等的入侵，Spyware 
Terminator擁有一套惡意代碼特徵庫，這個庫可以在線更新，使你能防範各種新型惡意程式的攻擊。

下載試用:
http://www.piaodown.com/down/down.asp?id=2643&no=2
